HOJA DE ACTIVIDADES // TALLER DE CIBERSEGURIDAD

Actividad 1 — Caza las senales

Este correo es una trampa. Marca con un circulo las 5 sefales que lo delatan.

De: Tu Banco <alertas@tubanco-avisos.net>
Asunto: URGENTE — Verificacidén obligatoria de su cuenta

Estimado cliente:

Detectamos actividad inusual en su cuenta. Por su seguridad, debera verificar su usuario y
contrasena dentro de las proximas 24 horas o su cuenta sera suspendida de forma
permanente.

Haga clic aqui para verificar: bit.ly/2vRf8k

Ademas, por ser un cliente destacado, usted participa automaticamente del sorteo de un televisor
65" — jreclame su premio en el mismo enlace!

Atentamente,
Equipo de Seguridad

-

Pista: hay sefales en el remitente, en el tono, en lo que pide, en el enlace y en el final.

Actividad 2 — Mis 10 candados

Marcé solo lo que ya tenés hecho hoy (no lo que pensds hacer). Esta hoja es tuya: nadie la corrige.

Contrasena distinta en cada servicio Backup de lo importante en dos lugares

importante
P Wifi de casa con clave propia y fuerte

MFA activado en mi correo principal . . )
Apps solo de tiendas oficiales, permisos

PIN en la tarjeta SIM revisados

Celular con bloqueo + autobloqueo Nunca cargo en USB publicos

O000 O
OO0 00O

Sé qué hacer en las primeras 24 hs de un
incidente

Rastreo remoto configurado

TU NUMERO

Casilleros vacios: - Esa es tu lista de tareas de esta semana, en orden: empeza por el
primero de arriba hacia abajo.
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Actividad 3 — Mi primera puerta

Una sola accién. Escribirla con fecha y hora duplica la probabilidad de hacerla.

La acciéon que voy a hacer:

Cuando (dia y hora):

Se lo voy a contar a (alguien que me lo recuerde):

IDEAS DE PRIMERA PUERTA (ELEGI UNA, NO TRES)

[PIN DE LA SIM ][ MFA EN MI CORREO ][ GESTOR DE CONTRASENAS ][ BACKUP DE FOTOS ]

[CLAVE DEL WIFI ][ HABLAR CON MIS HIJOS DEL CHAT DE JUEGOS ]

+ Para seguir después del taller

RECURSO QUE ES TIEMPO

Test ";Qué tan hackeable 10 preguntas sobre tus habitos; te devuelve tus 3 prioridades. 2 min

sos?"

Simulador ";Real o trampa?" 18 mensajes reales y falsos para entrenar el ojo. 10 min

Academia interactiva 6 modulos con lecciones y evaluaciones; abri los candados. Atu
ritmo

El libro Guia de Seguridad de un Hacker: el plano completo, sin —

tecnicismos.

TODO EN UN SOLO LUGAR

guiadeunhacker.com

v Clave de la Actividad 1

(1) El remitente es tubanco-avisos.net: nombre del banco con palabras agregadas = otro dominio. (2)
Urgencia de 24 horas con amenaza de suspensién: panico fabricado. (3) Pide usuario y contrasena:
ningln servicio legitimo lo hace por mensaje. (4) Enlace acortado (bit.ly) que oculta el destino real. (5) Un
premio que no buscaste, sumado al final para enganchar por ambicién.
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