
H O J A  D E  A C T I V I D A D E S  / /  T A L L E R  D E  C I B E R S E G U R I D A D

Actividad 1 — Cazá las señales

Este correo es una trampa. Marcá con un círculo las 5 señales que lo delatan.

De: Tu Banco <alertas@tubanco-avisos.net>

Asunto: URGENTE — Verificación obligatoria de su cuenta

Estimado cliente:

Detectamos actividad inusual en su cuenta. Por su seguridad, deberá verificar su usuario y

contraseña dentro de las próximas 24 horas o su cuenta será suspendida de forma

permanente.

Haga clic aquí para verificar: bit.ly/2vRf8k

Además, por ser un cliente destacado, usted participa automáticamente del sorteo de un televisor

65" — ¡reclame su premio en el mismo enlace!

Atentamente,

Equipo de Seguridad

Pista: hay señales en el remitente, en el tono, en lo que pide, en el enlace y en el final.

Actividad 2 — Mis 10 candados

Marcá solo lo que ya tenés hecho hoy (no lo que pensás hacer). Esta hoja es tuya: nadie la corrige.

Contraseña distinta en cada servicio

importante

MFA activado en mi correo principal

PIN en la tarjeta SIM

Celular con bloqueo + autobloqueo

Rastreo remoto configurado

Backup de lo importante en dos lugares

Wifi de casa con clave propia y fuerte

Apps solo de tiendas oficiales, permisos

revisados

Nunca cargo en USB públicos

Sé qué hacer en las primeras 24 hs de un

incidente

T U  N Ú M E R O

Casilleros vacíos: ______   →   Esa es tu lista de tareas de esta semana, en orden: empezá por el

primero de arriba hacia abajo.
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Actividad 3 — Mi primera puerta

Una sola acción. Escribirla con fecha y hora duplica la probabilidad de hacerla.

La acción que voy a hacer:

Cuándo (día y hora):

Se lo voy a contar a (alguien que me lo recuerde):

I D E A S  D E  P R I M E R A  P U E R T A  ( E L E G Í  U N A ,  N O  T R E S )

PIN DE LA SIM MFA EN MI CORREO GESTOR DE CONTRASEÑAS BACKUP DE FOTOS

CLAVE DEL WIFI HABLAR CON MIS HIJOS DEL CHAT DE JUEGOS

+ Para seguir después del taller

RECURSO QUÉ ES TIEMPO

Test "¿Qué tan hackeable

sos?"

10 preguntas sobre tus hábitos; te devuelve tus 3 prioridades. 2 min

Simulador "¿Real o trampa?" 18 mensajes reales y falsos para entrenar el ojo. 10 min

Academia interactiva 6 módulos con lecciones y evaluaciones; abrí los candados. A tu

ritmo

El libro Guía de Seguridad de un Hacker: el plano completo, sin

tecnicismos.

—

T O D O  E N  U N  S O L O  L U G A R

guiadeunhacker.com

✓ Clave de la Actividad 1

(1) El remitente es tubanco-avisos.net: nombre del banco con palabras agregadas = otro dominio. (2)

Urgencia de 24 horas con amenaza de suspensión: pánico fabricado. (3) Pide usuario y contraseña:

ningún servicio legítimo lo hace por mensaje. (4) Enlace acortado (bit.ly) que oculta el destino real. (5) Un

premio que no buscaste, sumado al final para enganchar por ambición.
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