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Atividade 1 — A DM suspeita
Esta mensagem direta tem 4 sinais vermelhos. Marque-os e escreva na margem qual é cada um.

DM — solicitação de mensagem de @mati.skater.08 (nenhum seguidor em comum)

oii! te achei pelo grupo do jogo, tenho 14 igual a vc kkk. vi seus stories, vc é muito gente boa

ei, posso te contar uma coisa? mas fica entre a gente, não conta pra ninguém do grupo

me manda uma foto sua agora, vai, nas que vc posta não dá pra ver direito seu rosto

anda logo que eu tenho que sair!! se vc não mandar vou achar que não somos amigos de verdade
☹

Dica: os 4 sinais da aula. Quantos aparecem aqui?

Atividade 2 — Os 4 sinais, de memória
Sem olhar a tela nem a atividade anterior: complete os 4 sinais vermelhos. Qualquer um deles = cortar e
contar.

N.º PEDE / QUER...

1 __________________________________________________________________

2 __________________________________________________________________

3 __________________________________________________________________

4 __________________________________________________________________
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Atividade 3 — O Desafio dos 7 Dias
Uma jogada por dia. Anote a data quando completar — e capriche no check.

DIA JOGADA DATA FEITO

D1 Ativar a verificação em duas etapas (MFA) no meu e-mail e no Instagram ____ / ____ ☐

D2 Colocar PIN no chip (SIM) ____ / ____ ☐

D3 Trocar a senha da minha conta mais antiga (única, não repetida) ____ / ____ ☐

D4 Revisar quem pode ver meus perfis e meus stories ____ / ____ ☐

D5 Combinar uma palavra-chave anti-deepfake com a minha família ____ / ____ ☐

D6 Apagar os apps que não uso (e suas permissões) ____ / ____ ☐

D7 Ensinar uma dessas jogadas a alguém da minha casa ____ / ____ ☐

MEU DIA 1

A primeira jogada que vou fazer é ______________________________________________ no dia ____ /
____ às ________ h.

+ Para continuar (grátis, em guiadeunhacker.com/pt/)

SIMULADOR REAL OU GOLPE? — 18 MENSAGENS, 10 MIN

TESTE QUÃO HACKEÁVEL VOCÊ É? — 2 MIN ACADEMIA — 6 MÓDULOS

O LIVRO COMPLETO EM PDF

✓ Gabarito (para o professor)

Atividade 1: (1) pede segredo ("fica entre a gente"); (2) pede fotos; (3) apressa ("anda logo"); (4)
pressiona com culpa ("vou achar que não somos amigos") — variante da pressão/manipulação. Bônus: conta
nova sem contatos em comum que diz ter "a sua idade" conecta com o slide 14: o perfil pode mentir tudo.

Atividade 2: 1) segredos · 2) fotos ou dados pessoais · 3) pressa/pressão · 4) encontro a sós.


