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FORA DE CASA: WI-FI PUBLICO,
CONEXOES E VIAGENS

Cafés, aeroportos e hotéis sao territério compartilhado: redes que vocé nao controla
e aparelhos expostos. Condutas corretas para cada cenario.

>> TRES CENARIOS, UMA REGRA

[CAFE / SHOPPING ] AEROPORTO HOTEL

x Nada de banco ou compras em x USBs publicos de carga: podem x Nao deixe dispositivos a vista no
Wi-Fi alheio se vocé nao confia na sincronizar dados quarto
rede ou no provedor o .
» Carregador proprio na tomada, ou » Cofre para o que vocé nao leva
» Na duvida, use seus dados modo somente carga com com vocé
méveis protegao «
» Sessdes encerradas e aparelho
» Nao deixe o aparelho sozinho » Verifigue o nome exato da rede bloqueado sempre
nem por um minuto oficial antes de se conectar

>> ANTES DE VIAJAR: CHECKLIST DO APARELHO

Backup completo

ﬂ

Se o aparelho for perdido ou roubado, suas informacdes continuam existindo.

Criptografia de disco ativada
Medida de seguranca avancada: sem a sua chave, o conteldo do aparelho é ilegivel.
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Localizacao de aparelhos ligada
Rastreamento, bloqueio e apagamento remoto disponiveis a partir de outro dispositivo.
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Viaje leve de dados
Leve no dispositivo sé o necessario: o que ndo estéd nele ndo pode ser roubado.
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>> EM TODO LUGAR PUBLICO

- Olhares curiosos - Protecao fisica
Filtro de privacidade na tela e cuidado ao digitar O roubo do aparelho continua sendo o atague mais
senhas cercado de gente: nao seja ébvio ao digita-las. comum. Junto ao corpo ou trancado, sem excecoes.

REGRA DO TERRITORIO COMPARTILHADO

Em redes que vocé ndo controla, comporte-se como se alguém estivesse observando. As
vezes é verdade.
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