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FORA DE CASA: WI-FI PÚBLICO,
CONEXÕES E VIAGENS
Cafés, aeroportos e hotéis são território compartilhado: redes que você não controla
e aparelhos expostos. Condutas corretas para cada cenário.

> >  T R Ê S  C E N Á R I O S ,  U M A  R E G R A

CAFÉ / SHOPPING

× Nada de banco ou compras em
Wi-Fi alheio se você não confia na
rede ou no provedor

» Na dúvida, use seus dados
móveis

» Não deixe o aparelho sozinho
nem por um minuto

AEROPORTO

× USBs públicos de carga: podem
sincronizar dados

» Carregador próprio na tomada, ou
modo somente carga com
proteção

» Verifique o nome exato da rede
oficial antes de se conectar

HOTEL

× Não deixe dispositivos à vista no
quarto

» Cofre para o que você não leva
com você

» Sessões encerradas e aparelho
bloqueado sempre

> >  A N T E S  D E  V I A J A R :  C H E C K L I S T  D O  A P A R E L H O

1 Backup completo
Se o aparelho for perdido ou roubado, suas informações continuam existindo.

2 Criptografia de disco ativada
Medida de segurança avançada: sem a sua chave, o conteúdo do aparelho é ilegível.

3 Localização de aparelhos ligada
Rastreamento, bloqueio e apagamento remoto disponíveis a partir de outro dispositivo.

4 Viaje leve de dados
Leve no dispositivo só o necessário: o que não está nele não pode ser roubado.

> >  E M  T O D O  L U G A R  P Ú B L I C O

→ Olhares curiosos
Filtro de privacidade na tela e cuidado ao digitar
senhas cercado de gente: não seja óbvio ao digitá-las.

→ Proteção física
O roubo do aparelho continua sendo o ataque mais
comum. Junto ao corpo ou trancado, sem exceções.

R E G R A  D O  T E R R I T Ó R I O  C O M P A R T I L H A D O

Em redes que você não controla, comporte-se como se alguém estivesse observando. Às
vezes é verdade.
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