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SEU CELULAR E SUA VIDA: 10
PROTECOES ESSENCIAIS

Fotos, contas, banco, mensagens: tudo vive no seu telefone. Estas dez medidas
cobrem roubo, perda, apps maliciosos e golpes.

01 Bloqueio com cédigo + bloqueio 02 Criptografia de dados
automatico Habilite a criptografia dos dados internos e dos
Que s6 possa ser usado com seu cddigo ou senha, e se cartées de memoria.

blogueie sozinho quando vocé parar de usa-lo.

03 PIN no chip (SIM) 04 Rastreamento e apagamento remoto
Sem PIN, sua linha pode ser usada em outro aparelho Software que permita localizar o aparelho e, se for
para receber seus cédigos de verificacado. preciso, bloquea-lo e apagar os dados a distancia.

05 Apps so de lojas oficiais 06 Avaliacoes, downloads e permissoes
Passaram pela verificacao da empresa e da Confira as avaliacdes e o nimero de downloads antes
comunidade. Fora delas, territério de malware. de instalar. Se as permissdes forem excessivas, nao

continue: consulte alguém com experiéncia.

07 Atualizacoes em dia 08 Carregamento seguro
Sistema operacional e aplicativos atualizados fecham Nao carregue em qualquer lugar. Em USBs publicos,
vulnerabilidades conhecidas. use protecao e o modo somente carga, sem

sincronizar dados.

09 Tela discreta 10 Backups + limpeza
Filtro de privacidade contra olhares curiosos e Backup regular. Transfira o contelido sensivel para o
notificacdes limitadas com o aparelho bloqueado. computador e apague-o do telefone.

>> BONUS: GOLPES POR MENSAGEM DE TEXTO

@ Smishing
Os mesmos golpes do phishing chegam por SMS e mensageiros: prémios, "problemas com sua conta",
encomendas. Aplique o mesmo protocolo: desconfiar, nao clicar, verificar pelo canal oficial.

SE VOCE PERDER OU ROUBAREM SEU CELULAR
Com os itens 1-4 ativados, suas informacoes ficam protegidas mesmo sem o aparelho em seu
poder.
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